CSALASOK A KIBERTERBEN

Az internet a szamtalan el6nye mellett veszélyeket is a rejt a felhasznaloknak. A biin6zék
a valos élethez hasonldan a kibertérben is megprobaljak megtéveszteni az embereket, hogy
ezzel bevételre tegyenek szert. A személyes talalkozas hidnya és az internet nyujtotta
anonimitas jelent6sen megkonnyiti a csalok munkajat! Az esetek egy részében kozvetleniil
az anyagi javak, mas esetekben bankkartya vagy online banki adatok megszerzése a cél.

Romantikus csalas

Az internetes tarskeres6knek, randioldalaknak, appoknak és altaldban a kozosségi
oldalaknak koszonhetden a lehet&ségek szélesre nyiltak a tarsat keresdk el6tt. A
blin6zdk is felismerték az ebben rejld lehetéségeket. A csaldk jellemzben az online
parkeresd oldalakon nézik ki célpontjaikat, de néha a kozosségi oldalakon vagy e-
mailben veszik fel a kapcsolatot.

Melyek a gyanus jelek?

 Ha valaki révid ismeretség utan azt mondja, hogy odavan Onért vagy fiilig
szerelmes.

o Az izenetek megfogalmazasa semmitmondd, dltaldnossagokat tartalmaz.

e A kiild6 online profilja nem egyezik azzal, amit magardl allit.

 Ha intim képeket vagy videot kér Ontdl!

e Megprobal a bizalmaba férkdzni és ravenni arra, hogy kiildjon neki pénzt,
ajandékot vagy adja meg bakkartydja vagy netbankjanak belépési adatait.

Hogyan el6zheti meg, hogy aldozatta valjon?
« Legyen nagyon dvatos, hogy mennyi személyes informdciot oszt meg magarodl a
kozosségi médiaban és a parkeresd oldalakon!
« Mindig gondoljon a lehetséges veszélyekre! A csaldk a legismertebb online
oldalakat hasznaljak.



Ne kapkodja el a dolgokat, tegyen fel On is kérdéseket! Keressen r4 az illets
fotojara és profiljara, hogy szerepel-e mas oldalakon is!

Figyeljen a helyesirasi és nyelvtani hibakra, a kovetkezetlenségekre és a
kifogasokra, példaul, hogy a csalok kamerdja nem miikodik!

Ne osszon meg kompromittaloé dolgokat magardl, amivel késdbb megzsarolhatjak!
Miel6tt személyesen talalkozik valakivel, mondja el a csaladjanak és a baratainak,
hova megy!

Legyen dvatos, ha pénzt kérnek Ont8l! Soha ne kiildjon pénzt, ne adja meg
bankkartya vagy online banki adatait, és ne kiildjon mdsolatot okmanyairol!

Mit tehet, ha aldozatta valt?

Azonnal szakitson meg minden kapcsolatot!

Ha tudja, mentse el a beszélgetések tartalmat!

Tegyen feljelentést a rendérségen!

Jelezze a problémat azon a parkeres6 oldalon is, ahol a csaloval kapcsolatba
kertilt!

Ha megadta a banki adatait, azonnal értesitse a bankot!

Befektetési és kriptovalutakkal kapcsolatos csalasok

Hatalmas nyereséggel és gyorsan megtériil6 befeketéssel kecsegetd ajanlatokkal
taldlkozhat a felhaszndal6 a k6zosségi oldalakon kiild6tt tizenetekben vagy e-
mailekben, esetleg online hirdetésekben, felugré ablakokban.

Az ajanlatok kiilfoldi, vissza nem térd lehetéségekrdl, nyersanyagokrdl,
értékpapirokrdl, kotvényekrol, de leginkdbb a kriptovalutdkrol szolnak.

A kordbbi (sosem volt) hozamokat bemutatva probaljadk meggydzni a felhaszndlét,
hogy éljen a csak rovid ideig elérhetd lehetdsséggel.

Sok esetben az online ismerds, a sajat pozitiv példajan keresztiil prébélja ravenni a
kiszemelt dldozatot a befektetésre.

Az ajanlatok mogott komoly szervezett blin6z6i haldzatok allnak, akik teljes
mértékben elhitetik az dldozatokkal, hogy egy valodi és legalis befektetési
tevékenységet végeznek.

Ehhez weboldalakat hoznak létre, tobbek kozott a korabbi ,,hozamok”
bemutatdsdra és az tigyfélnek befektetéseinek ellenérzésére, illetve telefonos és e-
mailes tigyfélszolgalatot miikddtetnek.

A pénzmozgas azonban csak egyiranyu, a befektetett 0sszeget a szamlan 1évo
virtudlis nyereség ellenére soha nem kapja meg az tigyfél.



Tanacsok

e Mindig kérjen pénziigyi tanacsot, miel6tt pénzt ad at valakinek vagy befektet!

» Ne fogadjon kéretlen telefonhivasokat, amelyek befektetési lehetdségeket
ajanlanak!

» Legyen gyanus, ha biztonsagos befektetési lehetdségeket ajanlanak, és nagy
profitot garantalnak!

» Figyeljen a késobbi csalo iizenetekre! Ha egyszer mar beddlt egy csalo tizenetnek,
a csalok yjra megkereshetik, vagy mas blin6z6knek adjak el adatait!

o Csak megbizhato, leellendrizhetd befektetési szolgaltatot valasszon, olyat semmi
esetre sem, amelyik ajanlata kéretlentil e-mailben vagy kozdsségi oldalon
keresztiil érkezett, vagy amelyiket online ismerdse ajanl.

« Ertesitse a rendérséget, ha csaldsra gyanakszik!

Uzleti levél csalas

Vezetdi vagy iizleti e-mail cimmel elkovetett csalds az, ha egy cég pénziigyi

igyintézgjét valamilyen triikk alkalmazasaval hamis szamla kifizetésére vagy a cég

szamlajarol torténd pénzatutalasra veszik ra.

e A csalok a cég magasszint(i vezet6jeként telefonon felhivjak az alkalmazottat,
vagy e-mailt kiildenek neki.

« Gyakran hasznaljak a 'Titoktartas', 'A cég bizik Onben!', 'Jelenleg nem vagyok
elérhetd' kifejezéseket.

« Azt mondjdk, hogy a részletes instrukcidkat késdbb tudatjak vele, vagy egy
harmadik személy kiildi e-mailen.

e A kapott instrukcioknak megfelelden az tigyintézd a pénzt a csalok altal kezelt
bankszamlara utalja.

Legyen gyants, ha:

« Kozvetleniil egy olyan vezet keresi Ont, akivel eddig nem keriilt kapcsolatba.

o Teljes titoktartast kér, nyomast, silirgetést, fenyegetés érez a részérdl, esetleg a
telefondld szokatlanul kedves vagy jutalmat igér.

« Arrakéri, hogy térjen el a megszokott {igyintézéstol.

Tanacsok cégvezetoknek

« Legyen tisztadban a veszélyekkel és gy6z6djon meg arrdl, hogy ezeket az
alkalmazottak is ismerik!

« Figyelmeztesse az alkalmazottakat, hogy legyenek elévigyazatosak a fizetési
kérésekkel!

o Vezessen be bels6 protokollokat a kifizetésekkel kapcsolatban!



e Vezessen be egy eljarast arra, hogyan ellendrizzék az e-mailben érkezett fizetési
kérés jogossagat!

« Alakitson ki jelentési rendet a csalasok kezelése érdekében!

« Vizsgdlja feliil a cég weboldalan szerepld informaciokat, ha sziikséges, korlatozza
ezeket az informacidkat, és legyen 6vatos a kozosségi média oldalakon!

« Mindig értesitse a renddrséget, ha csalast észlel, akkor is, ha nem délt be a csalo
tizenetnek!

Tanacsok alkalmazottaknak

« Szigoruan tartsa be a fizetéssel és a beszerzéssel kapcsolatos biztonsagi
szabalyokat! Semmit ne hagyjon figyelmen kiviil!

« Mindig figyelmesen ellendrizze az e-mail cimeket, amikor bizalmas informaciokat
kezel vagy pénzt utal!

« Ha kétsége mertiil fel egy fizetési kéréssel kapcsolatban, egyeztessen egy hozzaérto
kollégaval!

e Soha ne nyisson meg gyanus linkeket vagy mellékleteket, amelyek e-mailen
érkeznek! Legyen kiilonosen figyelmes, ha a magan e-mail fiokjaba 1ép be a céges
szamitogépen!

e Minél kevesebb informaciot osszon meg a kdzdsségi oldalakon!

» Ne osszon meg informaciot a cég szervezeti felépitésével, biztonsagaval és eljarasi
rendjével kapcsolatban!

o Ha gyanus e-mailt vagy telefonhivast kap, mindig jelezze a vezet6jének!

Nyereményjaték-csalasok

Az online nyereményjaték-csaldsokkal a kozosségi oldalakon keresztiil kiildott
iizenetekben vagy e-mailekben, esetleg felugrd ablakokon keresztiil taldlkozhat a
felhasznald. A csalok célja, hogy a felhasznaltol pénzt csaljanak ki vagy
megszerezzeék a bankkartyajanak vagy a netbankjanak belépési adatait. Az elkovetdk
azzal keresik meg a kiszemelt dldozatot, hogy valamilyen nyereményjatékon nyert,
de a nyeremény véglegesitéshez sziikség van arra, hogy feltoltse egy telefonkartya
egyenlegét vagy egy meghatarozott kodot SMS-ben kiildjon el egy telefonszdmra (ez
szintén egyenleget tolt fel a kiildé szamldjanak terhére). Az is eléfordul, hogy a
nyeremény (pl. mobiltelefon, jatékkonzol) atvételéhez egy kisebb Osszeget kell
atutalni szallitasi vagy kezelési dij cimén. Mds esetekben nem a dij atutalasat kérik,
hanem a bankkartya adatokat, azzal, hogy arrol vonjak le a dijat. Ez utobbi esetben
nem csak a jelzett 0sszeget, hanem akar a teljes egyenleget is elkolthetik.



Tanacsok

o Koz0sségi oldalon, e-mailben kapott vagy felugro ablakban megjelend
nyeremeényjatékkal kapcsolatban mindig legyen gyanakvo.

e Mindig ellendrizze, a nyereményt biztosto cég honlapjan vagy kozdsségi profiljan,
hogy valoban van-e ilyen nyereményjaték!

o A jatékot szervezOk a nyeremény atvételéhez sziikséges adatokon kiviil mas
adatokat, igy kiilonosen bankkartya, netbank belépési adatokat vagy pénz
atutalasat nem kérik.

o Személyes adatait csak a valodi, leellendrzott jatékokhoz kapcsoldddan, és csak a
valddi szervezd online feliiletén adja meg]!

o Ellendrizze a jatékhoz kapcsolodo adatkezelési szabalyzatot, vagyis, hogy mire
hasznalhatjak fel az adatait, kinek adhatjak at. A nyereményjatékok egy része az
adatgytijtést szolgalja, mivel az személyes és a kapcsolattartdsi adatok, mint az e-
mail cim és telefonszam, jol értékesithetSk. Legyen tisztdban ezzel, mielStt
megadja azokat!



