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FIGYELEM! FONTOS!!!

OLVASSA VEGIG (KIS)KAMASZ GYERMEKE,
TANITVANYA BIZTONSAGA ERDEKEBEN!

Sajnos az utébbi hoénapokban megndvekedett
a gyermekkoruak ( 14. életévét be nem toltott
gyerekek) sérelmére, az interneten elkdvetett
zaklatasok, behalozasok ( grooming ) szdma.
A pandémia miatt a gyerekek tobb id6t
toltottek a szamitdgép mellett, batran
beszélgettek szdmukra ismeretlen
emberekkel, johiszemiien fotokat, videokat
kiildtek magukrdl olyan személyeknek, akik
visszaéltek ezekkel.

A renddrség igyekszik felderiteni és az ligyészség birdsag elé allitani azokat, akik alprofil
mogott ismerkedve zaklatjak, kényszeritik a gyerekeket. Nagyon fontos, hogy a sziilok és a
pedagoégusok tudjanak a problémarol, beszélgessenek a gyerekekkel az internetes ismerkedés
vesz€lyeirdl, igyekezzenek olyan bizalmi viszonyt kialakitani, amelyben batran fordulhat
hozz4 a gyerek tandcsért vagy segitségért!

Hogy is torténik mindez a valésagban?

A legtobb esetben a sértett internetes jatékon keresztiil ismerkedik meg hasonld kora
gyermekkel...legalabbis ezt tudja rola, mivel a valosagban a masik fél alprofil mogé bujt
felndtt ember, aki néhany tlizenetvaltas utan megkéri, hogy a beszélgetést a Snapchatre vagy a
TikTokra tegyék at, ott zavartalanul, privatban tudnak ismerkedni. A gyerekek altaldban
eleget tesznek ennek, majd kérésre fotot kiildenek magukrol. Az elsé fotok atlagos, sokszor
csak az arcot abrazolo fotok...

» De mi is a Snapchat és a TikTok? A felndttek tobbsége nem hasznalja egyik
alkalmazast sem, de talan még nem is hallott rdla.

A Snapchat kommunikacios alkalmazas, amiben a felhasznalok képes és videds lizeneteket
kiildenek egymasnak. Ezeket az {izeneteket csak nagyon rovid ideig lathatja az, aki megkapja
Oket és a felado donti el, hogy mennyi ideig legyenek lathatéak a kiildott lizenetek. A
beallithat6 id6 maximum 10 masodperc. A tinik szeretik a Snapchatet, mert imadnak csetelni,
megosztani és beszélgetni. Az alkalmazas lehetdvé teszi, hogy olyan képeket, videdkat is
megosszanak, amiket egyébként nem szeretnének a végtelenségig masokra bizni, példaul
eldnytelen szelfiket, vagy vicces dolgokat mésokrol.
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A TikTok egy olyan alkalmazas, amely lehet6vé teszi a felhasznalok szamara, hogy rovid
videokat készitsenek, erre maximum 1 perciik van a felhasznaloknak. A feliileten visszajelzést
is kiildhetnek arrdl, hogy mennyire tetszett egy vided, kommentelhetnek, sot iizenetet is
kiildhetnek mas felhasznaloknak.

...a szamitogép masik oldalan 1il6 felndtt ember is kiild magardl az internetrdl letoltott
gyermekfotot, beszélgetésiik soran kedves, megnyerd, érdeklddd gyereknek adja ki magat, igy
gyorsan az aldozata bizalmaba férkdzik és hianyosabb oOltdzetli képet kér. A naiv gyerekek
sok esetben ennek is eleget tesznek. Hianyos 6ltozetben, félmezteleniil fotdzott testiikrdl fotot
kiildenek. Es a pokol itt kezdédik! A masik fél egyre durvabban koveteldzik és zsarolni kezdi
a gyereket. Azt allitja, hogy a mar korabban kapott képeket kdzzé teszi a vilaghalon vagy
pedofil oldalra feltolti. A sértett gyerekek — attdl tartva, hogy a nyilvanossag, a sziileik,
tanaraik el6tt megszégyeniilnek- tovabbi képeket, illetve videdkat kiildenek meztelen
testiikrdl, esetleg ,,vagykeltd” testhelyzetben, Onkielégitést végeznek utasitdsok szerint. A
kényszeritésnek, koveteldzésnek természetesen nincs vége, mert a zsarold ujabb fotokat,
videokat kér. A gyerek pedig egy olyan spiralba keriil, melybdl segitség nélkiil nehezen vagy
egyaltalan nem tud kiszallni. Megvaltozik a viselkedése, magaba fordulod lesz, romlik a
tanulmanyi eredménye ¢és a sziild, a pedagoégus gyanakodni kezd. Esetleg a gyerek lebukik a
szilo eldtt, mert rajtakapjak fotd, video készitése soran, de eléfordul, hogy 6 maga mondja el,
hogy bajba kertilt.

A behalozok tudatos stratégiat kovetnek, figyelve arra, hogy a beszélgetéseik bizalmasak ¢€s
titkosak legyenek, az aldozatrol pedig minél tobb személyes informaciot tudjanak meg. Az
online behal6zok altalaban a biztos tamaszt keresd fiatalok torddésigényével €lnek vissza. A
kapott fotokat és videodkat azonnal rogzitik, miel6tt a program megsemmisitené azokat.

» Abban az esetben, ha a sziil6 vagy a pedagdgus tudomast szerez arrol, hogy a gyerek

sérelmére ilyen jellegli blincselekményt kovettek el, tegyenek feljelentést a
renddrségen! 14 ¢év alatti gyereknél csak a torvényes képviseld tehet feljelentést, 14
¢és 18 év kozott a gyerek sajat maga és a képviseldje is megteheti.
18. életévét be nem toltott személy sérelmére zaklatas, szexudlis kényszerités és
gyermekpornografia biincselekmények is elkdvethetOk. Azonban ha a sértett a 12.
¢letévét még nem toltotte be, a cselekmény szexudlis erdszak is lehet. A renddrségi
eljaras lezarasat kovetden az elkdvetd bilindsségérdl az eljard birdsag dont a
bizonyitékok figyelembevétele utan.

Mit tehet a sziilé, hogy gyermeke ne véljon dldozattd?

- Beszélgessen gyermekével az internet hasznalatar6l, a net és az ismerkedés
veszélyeirdl! Tudatositsa gyermekével, hogy nem mindenki az, akinek kiadja magat,
ezért legyen Ovatos, kortiltekintd és gyanakvo az idegenekkel szemben!

- A bizalom kiépitése fontos sziil6 és gyerek kozott, aki ne érezze tabunak, hogy mivel
foglalkozik szabadidejében, kivel ismerkedik!
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- Ismerje meg azokat a jatékokat, alkalmazasokat, melyeket a gyermeke hasznal, hogy
baj esetén ne ismeretleniil alljon el6tte, illetve tudjon beszélgetni rola!

- Mondja el gyermekének, hogy a sértd, zaklato iizeneteket ne tordlje ki, azonnal mentse
el képerny6kép mentéssel ( screen shot ), mutassa meg 6nnek, hogy jelzéssel tudjanak
¢lni a szolgaltato felé, esetleg feljelentéssel a renddrségen. A zaklatot azonnal tiltsa le,
ne valaszoljon neki és foleg ne kiildjon semmilyen tartalmat!

- Fontos megtanitani, hogy a gyermek tudjon NEMet mondani. Igaz ez az iskoldban és
az interneten is. Ha olyan cselekvésre akarjak ravenni, melyet 6 nem akar megtenni,
batran mondjon nemet.

- A Snapchat ¢és a TikTok esetében is 13 éves kor a regisztracid alsé korhatara. Minél
1dosebb a gyerek, annal inkabb képes megérteni, hogy mit szabad €s mit nem szabad
megosztania magarol és masokrdl, és be is tudja tartani a megosztas szabalyait.

- Az interneten olvasson utana, hogy milyen sziil6i feliigyeleti programok/ szoftverek
vannak, melyek miikodnek és védelmet nyUjtanak. Ezek az alkalmazdsok képesek
kiszlirni az artalmas és nem helyénval6 tartalmakat a weboldalakon és a kozosségi
halézatokon. A
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag
oldalon hasznos informéaciokat talal a feliigyeleti programokkal kapcsolatban is.

- Beszéljék meg, hogyha gyermeke talalkozni akar valakivel, akit online ismert meg,
mindig sz6ljon eldtte onnek, és csak az 6n engedélyével és jelenlétében taldlkozzanak!

Mit tehet a pedagdgus?

- Beszélgessen a didkokkal az internetrdl, az internet veszélyeirdl!

- Ha a didk bizalmasan mesélni szeretne Onnek, hallgassa végig és esettdl fiiggden
jelezze a sziildnek!

- Ha a didk viselkedése megvaltozik, tanulmanyi eredménye romlik, folyamatosan
faradt, sokat hidnyzik és zarkozott lesz, annak oka van. Lehet csaladi problémak
bantjak, azonban lehet, hogy internetes zaklatds, bantalmazas vagy zsarolds aldozata
lett, de nem mer sz6lIni rola. Probalja meggydzni, hogy segitd szandékkal kozeledik,
batran mondja el problémajat!

» Amennyiben a gyerek bilincselekmény aldozata lett, tegyenek feljelentést! A 112-es
segélyhivo szdm ingyenesen hivhat6. A
http://www.police.hu/ugyintezes/beadvanytetel
oldalon minden sziikséges informacidt megtalal.

Hamarosan bekdszont a nyari sziinet, a gyerekek ismét otthon lesznek, sok esetben sziildi
feliigyelet nélkiil. Beszélgessenek sokat, hogy elkeriilj¢k az aldozatta valast és a nyari
sziinetet se arny¢€kolja be semmilyen blincselekmény!
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